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Con il Plug-and-Play i dispositivi USB sono connessi istantaneamente. Alcuni di questi possono avere 80Gb di
memoria mentre altri possono trasformare un PC in un gateway - non protetto - verso la vostra rete

aziendale, esponendo le vostre proprieta intellettuali, i vostri dati a possibili furti, manomissioni o distruzione.
In questo stesso momento decine di dispositivi USB potrebbero essere connessi alla vostra rete.

Safend Protector and Auditor

Safend Auditor permette alle aziende di identificare e gestire le vulnerabilita dei propri endpoints.

Safend Auditor interroga tutti gli endpoints aziendali e identifica gli USB, FireWire e dispositivi PCMCIA che si
sono connessi localmente negli ultimi sei mesi e se c’é stata una connessione ad un endpoint, Safend Auditor
la trovera. L’auditor identifica i singoli dispositivi per tipologia, modello e numero seriale.

Grazie ad un report dettagliato gli amministratori possono distinguere tra i cosidetti secure productivity
enhancers, come le tastiere USB e le potenziali minacce alla sicurezza, come i gli MP3 che hanno una notevole
capacita di storage. E’ possibile inoltre mappare una policy di sicurezza personalizzata che si adatti
esattamente alle necessita delle aziende.

Safend Protector controlla in tempo reale tutti gli accessi locali monitorando il traffico dalle porte alle
interfacce. Gli amministratori possono creare le politiche di sicurezza relative agli endpoints direttamente
dalla console di gestione automatica di Safend Protector e assegnare le regole ad ogni dominio, gruppo,
computer o utente aziendale.

L’agente client di Safend Protector protegge gli endpoints, opera a livello di sistema operativo, richiede un
minimo di risorse computer ed € virtualmente impossibile da eludere.

Safend Protector blocca ogni tentativo di infiltrazione tramite porte locali, evita la dispersione dei dati ed € un
aiuto indispensabile per le aziende che vogliono rispetttare agli standard di sicurezza aziendale.

Safend Protector Descrizione prodotto Numero |Prezzo €+

& utenti maintenance
Auditor Bundled

SA-PR-AU-0025 | Comprende il Safend Auditor per la reportistica 25 1.380

di tutti i dispositivi connessi, presente e passato,
agli endpoint (USB, Seriali, IrDA, FireWire, GPRS,
WiFi, Bluetooth), e 25 utenti di Safend Protector
per la gestione degli accessi agli endpoint e dei
dispositivi su questi utilizzati

SA-PR-AU-0050 | Comprende il Safend Auditor per la reportistica 50 2.100
di tutti i dispositivi connessi, presente e passato,
agli endpoint (USB, Seriali, IrDA, FireWire, GPRS,
WiFi, Bluetooth), e 50 utenti di Safend Protector
per la gestione degli accessi agli endpoint e dei
dispositivi su questi utilizzati

SA-PR-AU-0100 | Comprende il Safend Auditor per la reportistica 100 3.540
di tutti i dispositivi connessi, presente e passato,
agli endpoint (USB, Seriali, IrDA, FireWire, GPRS,
WiFi, Bluetooth), e 100 utenti di Safend Protector
per la gestione degli accessi agli endpoint e dei
dispositivi su questi utilizzati

SA-PR-AU-0250 | Comprende il Safend Auditor per la reportistica 250 6.990
di tutti i dispositvi connessi, presente e passato,
agli endpoint (USB, Seriali, IrDA, FireWire, GPRS,
WiFi, Bluetooth), e 250 utenti di Safend Protector
per la gestione degli accessi agli endpoint e dei




dispositivi su questi utilizzati

SA-PR-AU-0500

Comprende il Safend Auditor per la reportistica

di tutti i dispositivi connessi, presente e passato,
agli endpoint (USB, Seriali, IrDA, FireWire, GPRS,
WiFi, Bluetooth), e 500 utenti di Safend Protector
per la gestione degli accessi agli endpoint e dei
dispositivi su questi utilizzati

500

11.280

SA-PR-AU-1000

Comprende il Safend Auditor per la reportistica

di tutti i dispositivi connessi, presente e passato,
agli endpoint (USB, Seriali, IrDA, FireWire, GPRS,
WiFi, Bluetooth), e 1000 utenti di Safend
Protector per la gestione degli accessi agli
endpoint e dei dispositivi su questi utilizzati

1000

17.760

SA-PR-AU-2500

Comprende il Safend Auditor per la reportistica

di tutti i dispositivi connessi, presente e passato,
agli endpoint (USB, Seriali, IrDA, FireWire, GPRS,
WiFi, Bluetooth), e 2500 utenti di Safend
Protector per la gestione degli accessi agli
endpoint e dei dispositivi su questi utilizzati

2500

38.280

SA-PR-AU-5000

Comprende il Safend Auditor per la reportistica

di tutti i dispositivi connessi, presente e passato,
agli endpoint (USB, Seriali, IrDA, FireWire, GPRS,
WiFi, Bluetooth), e 5000 utenti di Safend
Protector per la gestione degli accessi agli
endpoint e dei dispositivi su questi utilizzati

5000

66.000

Safend Auditor
Standalone

Descrizione prodotto

Numero
utenti

Prezzo € +
maintenance

SA-AU-0025

Safend Auditor per la reportistica di tutti i dispositivi
connessi, presente e passato, agli endpoint (USB,
Seriali,

IrDA, FireWire, GPRS, WiFi, Bluetooth)

25

1.320

SA-AU-0050

Safend Auditor per la reportistica di tutti i dispositivi
connessi, presente e passato, agli endpoint (USB,
Seriali,

IrDA, FireWire, GPRS, WiFi, Bluetooth)

50

1.320

SA-AU-0100

Safend Auditor per la reportistica di tutti i dispositivi
connessi, presente e passato, agli endpoint (USB,
Seriali,

IrDA, FireWire, GPRS, WiFi, Bluetooth)

100

1.320

SA-AU-0250

Safend Auditor per la reportistica di tutti i dispositivi
connessi, presente e passato, agli endpoint (USB,
Seriali,

IrDA, FireWire, GPRS, WiFi, Bluetooth)

250

1.680

SA-AU-0500

Safend Auditor per la reportistica di tutti i dispositivi
connessi, presente e passato, agli endpoint (USB,
Seriali,

IrDA, FireWire, GPRS, WiFi, Bluetooth)

500

2.160

SA-AU-1000

Safend Auditor per la reportistica di tutti i dispositivi
connessi, presente e passato, agli endpoint (USB,
Seriali,

IrDA, FireWire, GPRS, WiFi, Bluetooth)

1000

3.120

SA-AU-2500

Safend Auditor per la reportistica di tutti i dispositivi
connessi, presente e passato, agli endpoint (USB,
Seriali,

IrDA, FireWire, GPRS, WiFi, Bluetooth)

2500

4.560

SA-AU-5000

Safend Auditor per la reportistica di tutti i dispositivi
connessi, presente e passato, agli endpoint (USB,
Seriali,

IrDA, FireWire, GPRS, WiFi, Bluetooth)

5000

6.000
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USB Port Protector e USB Auditor

USB Port Protector € uno strumento complementare e molto utile per aumentare la sicurezza e l'integrita
dei dati aziendali. Protegge gli elementi potenzialmente piu vulnerabili e solitamente meno protetti della rete:
le porte USB dei client (o endpoints).

USB Port Protector identifica in modo univoco i singoli dispositivi USB. Facile da utilizzare ed integrato con gli
strumenti di amministrazione di rete, € stato progettato per uno scopo chiaro e ben preciso: essere uno
strumento affidabile e preciso per l'identificazione ed il controllo dei dispositivi USB delle aziende.

USB Port Protector ha requisiti di memoria ed utilizzo della CPU praticamente trascurabili, non impatta in
alcun modo sulle performance della rete, offrendo un meccanismo certificato e proprietario di protezione
anti-intromissione a livello kernel.

Safend USB Auditor raccoglie informazioni relative a tutte le porte USB ed i dispositivi connessi alla rete
aziendale. E’ uno strumento non intrusivo, client-less, non necessita di installazioni sui PC che saranno
sottoposti ad auditing. Il software presenta un report dettagliato di tutti i dispositivi USB attualmente connessi
e quelli che sono stati connessi in passato su ciascun nodo, endpoint, della rete. |l report pud essere
esportato anche in formato excel su cui sara possibile fare ulteriori ricerche e aggregazioni.

USB Protector & | Descrizione prodotto Numero Prezzo € +
UsB utenti maintenance
Auditor Bundled

SA-UPR-AU-0025 | Safend USB Protector gestisce gli accessi alle 25 975
porte USB ed i dispositivi su queste utilizzati, USB
Auditor € lo strumento per la reportistica di tutti

i dispositivi connessi, presente e passato, alle
porte USB.

SA-UPR-AU-0050 | Safend USB Protector gestisce gli accessi alle 50 1.530
porte USB ed i dispositivi su queste utilizzati, USB
Auditor € lo strumento per la reportistica di tutti

i dispositivi connessi, presente e passato, alle
porte USB.

SA-UPR-AU-0100 | Safend USB Protector gestisce gli accessi alle 100 2.640
porte USB ed i dispositivi su queste utilizzati, USB
Auditor & lo strumento per la reportistica di tutti

i dispositivi connessi, presente e passato, alle
porte USB.

SA-UPR-AU-0250 | Safend USB Protector gestisce gli accessi alle 250 5.400
porte USB ed i dispositivi su queste utilizzati, USB
Auditor & lo strumento per la reportistica di tutti

i dispositivi connessi, presente e passato, alle
porte USB.

SA-UPR-AU-0500 | Safend USB Protector gestisce gli accessi alle 500 8.580
porte USB ed i dispositivi su queste utilizzati, USB
Auditor & lo strumento per la reportistica di tutti

i dispositivi connessi, presente e passato, alle
porte USB.

SA-UPR-AU-1000 | Safend USB Protector gestisce gli accessi alle 1000 13.680
porte USB ed i dispositivi su queste utilizzati, USB
Auditor € lo strumento per la reportistica di tutti

i dispositivi connessi, presente e passato, alle
porte USB.

SA-UPR-AU-2500 | Safend USB Protector gestisce gli accessi alle 2500 49.800
porte USB ed i dispositivi su queste utilizzati, USB
Auditor & lo strumento per la reportistica di tutti

i dispositivi connessi, presente e passato, alle




porte USB.

SA-UPR-AU-5000 | Safend USB Protector gestisce gli accessi alle 5000 49.800
porte USB ed i dispositivi su queste utilizzati, USB
Auditor & lo strumento per la reportistica di tutti
i dispositivi connessi, presente e passato, alle
porte USB.

USB Protector Descrizione prodotto Numero Prezzo € +

utenti maintenance

SA-UPR-0025 Safend USB Protector gestisce gli accessi alle porte 25 555
USB ed i dispositivi su queste utilizzati

SA-UPR-0050 Safend USB Protector gestisce gli accessi alle porte 50 1.110
USB ed i dispositivi su queste utilizzati

SA-UPR-0100 Safend USB Protector gestisce gli accessi alle porte 100 2.220
USB ed i dispositivi su queste utilizzati

SA-UPR-0250 Safend USB Protector gestisce gli accessi alle porte 250 4.800
USB ed i dispositivi su queste utilizzati

SA-UPR-0500 Safend USB Protector gestisce gli accessi alle porte 500 7.800
USB ed i dispositivi su queste utilizzati

SA-UPR-1000 Safend USB Protector gestisce gli accessi alle porte 1000 12.600
USB ed i dispositivi su queste utilizzati

SA-UPR-2500 Safend USB Protector gestisce gli accessi alle porte 2500 27.000
USB ed i dispositivi su queste utilizzati

SA-UPR-5000 Safend USB Protector gestisce gli accessi alle porte 5000 48.000

USB ed i dispositivi su queste utilizzati
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